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Seqguridad en internet

Imagen extraida de

TRABAJO FINAL

Tienes que crear un poster-decalogo de
buenas practicas en internet.

% Debes crear un péster informativo en el que muestres como
usar las tecnologias digitales.

&% Debe incluir ideas sobre codmo usar internet de manera
adecuada. Deberéas hablar de:

habitos de salud (postural, vista)
tiempo de empleo



https://www.nbpschools.net/Page/2199

medidas de seguridad

informacion que se comparte

cOmo evitar riesgos

El correcto uso de redes sociales

como encontrar informacion atil y fiable en internet, etc.

% No olvides acompafar tu decalogo de imagenes.

;. QUE DEBES ENTREGAR?

% Un cartel con toda la informacion que consideres necesaria
para poder usar internet y las tecnologias de manera adecuada.
Aquitienes un ejemplo de decalogo sobre ecologia como guia.

Decalospide
bUENaS practicas
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Orgam espaaos casa para /‘VV correctamente para dar una
colocar cubos de organico, - segunda oportunidad a tus
envases y otros residuos. residuos. Ante cualquier duda
inférmate.
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) alargar la vnda de los | :

"~ residuos. Guarda los envases " tucasay aprovecha una salida
de vidrio después de usarlos y para comprar comida para
utilizalos para guardar comida. depositarlos.

,r " No uses el inodore como cubo 4§ limpia bien | tos de restos

. debasura. i e lavarlos.
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Guardalo . esnecesario y hazlo por ambas
llevar a © caras.

punto limpio una vez finalice
la cuarentena.

tio de

\ Sihas hecho limpi

- a tu men(, no I J armarios, la ropa que hayas
. improvises. Lee las ethuetas I\/ retlrado guardala en tu hogar.
para almacenar correctamente Cuando pase la cuarentena
y presta atencion a las fechas de podras llevarla a una tienda de
caducidad. Ajusta el tamaiio de segunda mano o depositarla en
las raciones y congela las sobras. un contenedor para su reciclaje.

g #QuédateEnCasa
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TAREAS DIARIAS

Martes, 19 de mayo: Lengua, Ciencias Sociales,
Inglés, Musica.

LENGUA

1. El 17 de mayo se celebra el dia de Internet, herramienta
gue ha ocasionado numerosos cambios en nuestra vida, por
ello, comenzamos conociendo un poco de su historia y dado
gue una imagen vale méas que mil palabras, nos introducimos

en la Historia de Internet visionando el siguiente video:

e Drav ™y LiFe @

internet:

‘ Historia de Internet

2. Conozcamos ahora un poco mas sobre el origen de algunos

simbolos tecnologicos. Para ello, realiza lectura propuesta

y responde alas preguntas. Cuando lo completes, da a

“terminado”, introduce tu nombre v apellidos y presiona en

“enviar”. Me llegan a mi las respuestas.

El origen de algunos simbolos tecnolégicos

‘ Origen simbolos tecnol6gicos



https://www.youtube.com/watch?v=mGG5o6vbKyQ
https://www.youtube.com/watch?v=mGG5o6vbKyQ
https://es.liveworksheets.com/c?a=s&g=5%C2%BAC&s=LENGUA&t=jg3o1f227e&mn=nz&is=y&ia=y&l=mr&i=ddxxzx&r=lk

3. ¢Qué es la seguridad en internet?
La seguridad en internet son todas
aquellas precauciones que se toman para
proteger todos los elementos que hacen

parte de la red, como infraestructura e

informacion, que suele ser la mas afectada

por delincuentes cibernéticos.

La seguridad informatica se encarga de crear métodos,
procedimientos y normas que logren identificar y eliminar
vulnerabilidades en la informacién y equipos fisicos, como los

ordenadores.

Este tipo de seguridad cuenta con bases de datos, archivos y equipos
gue hacen gue la informacién importante no caiga en manos de

personas equivocadas.

Una de las mejores formas de mantenerse protegido en internet es

por medio de antivirus.

¢,Cuales son los principales riesgos e Internet?
Algunas de las cosas que los cibercriminales buscan conseguir por

medio de internet son:

A Robo de informacion.

A Dafio de informacién.

A Ataques a sistemas o0 equipos.
A Suplantacion de identidad.

A Venta de datos personales.

A Robo de dinero.




Los delincuentes cibernéticos usan varios modos para atacar a una
victima en la red como los virus con los que logran vulnerar sistemas y
alterar el funcionamiento de los dispositivo electrénicos, o el pishing,
gue consiste en que un cibercriminal se hace pasar por una persona
diferente por medio de correos electrénicos, mensajeria instantanea o
redes sociales para adquirir informacién confidencial como

contrasenfas, tarjetas de crédito, entre otros.

Aqui tienes un video que muestra algunos de los peligros que

podemos encontrar en Internet:

- .

¢, Qué debo hacer para permanecer seguro en Internet?

A Como usuario se pueden tomar varias medidas preventivas
como mantener activados y actualizados los antivirus en
nuestros dispositivos con conexion a internet, evitar realizar
operaciones financieras en redes abiertas u ordenadores
publicos y verificar los archivos adjuntos de mensajes de
desconocidos y evitar descargarlos si no se tiene plena
seguridad de su contenido.

A\ Recuerdo que la gente que navega por Internet no siempre es lo
gue parece, porque no puedo verles ni oirles. Por ejemplo,
cuando alguien me esta diciendo por Internet que es una nifia de

11 afos, puede ser un sefor de 45.



https://www.youtube.com/watch?v=G8iciqvXnmk

Intenta no utilizar tu propio nombre como “Nick” en los chats.

Conozco a mis amigos de Internet de la misma forma que
conozco a mis otros amigos. No les permito cosas que no les
permitiria a los que tengo ahora.

No comparto videos o imagenes intimas con mis contactos de
redes sociales, en sitios web o por correo electronico. Si alguien
me pide este tipo de contenido, inmediatamente le aviso a mis
padres para que tomen las medidas necesarias.

No le doy mi contrasefia a mis amigos y conocidos. Unicamente
la comparto con mis padres.

Mi informacidn personal es muy valiosa y por eso no la publico
en internet, ni dejo que cualquier persona averigue sobre ella.

Si necesito comprar algun producto por internet, antes de
hacerlo, hablaré con mis padres para que me asesoren.

Todos los programas o archivos que voy a descargar de internet
estaran supervisados por un adulto.

No aceptaré desconocidos en mis redes sociales y en caso de
tener algun contacto que conoci en internet, jamas me voy a

reunir personalmente a solas con él.




CONSEJOS PARA QUE TUS CONTRASENAS

SEAN SEGURAS

USA DISTINTAS CONTRASENAS PARA TUS
EQUIPOS Y CUENTAS

UTILIZA COMBINACIONES PARA HACER
LAS CONTRASENAS MAS SEGURAS

> NO USES FRASES SIMPLES O PATRONES

A?c h.

PROCURA NO USAR INFORMACION PERSONAL 1 _

=

MANTEN ACTUALIZADAS LAS COPIAS DE SEGURIDAD

CAMBIA TU CONTRASENA PERIODICAMENTE f

-~y

* TEN TUS CONTRASENAS A SALVO

:> Escribe qué aspectos crees que estas haciendo bien en relacion a tu

uso de Internety qué aspectos deberias mejorar:

HAGO BIEN MEJORAR




SOCIALES

La inteligencia artificial puede ser nuestra gran aliada y nos puede
ayudar a realizar tareas con mayor precision, trabajos peligrosos...
pero también tiene algunos inconvenientes. Y no debemos olvidar la
ética. Los robots que se fabriquen también tienen que ser educados y
respetuosos con las personas.

Lo que tienes que hacer

Tienes que entrar en el Sway Inteligencia artificial, leer la informacion
gue contiene, ver los videos y resolver el cuestionario que se te
propone.
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Hoy te vas a hacer un experto en IA.



https://sway.office.com/OCsQolJ0mVgfnx2B?ref=Link
https://sway.office.com/OCsQolJ0mVgfnx2B?ref=Link

INGLES

Today, we are going to learn everything there is to know about Internet
safety. What do you have to do?

1. Visit this Sway about internet safety rules:

Click here
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“YOU ARE
UGLY!"

“U HAVE
NO FRIENDS!"

2. Read all the information and watch the video you'll find there.
3. Play the short videogame you’ll find at the end of the
presentation or:

click here
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INTERNET

SAFETY

4. Now you must know a lot about internet safety! Prove it by doing
this worksheet.

click here to download the worksheet



https://sway.office.com/Pme3ISZXgPepb1yt?ref=Link
https://view.genial.ly/5ebb0d8f0be9a20d68192e88/game-quiz-internet
https://educastur.sharepoint.com/sites/Claustro-3erCiclo/Documentos%20compartidos/3er%20Ciclo/5%C2%BA_Proyectos/Proyecto%205_Internet/INGL%C3%89S/Internet%20Safety%20Rules.pdf

5. [DORNOIgel to send your answers to your teacher!

Internet Safety Rules

P

Activity 1

We have to make sure we stay safe when we are online.
Write down five rules about staying safe when we are online.
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Fact

When 400 scientists, engineers and academics were asked what was the greatest

invention ever, there were three popular answers: the wheel, the printing press and
the internet.

Activity 2:

Ask your friends and family what they think is the best invention ever.
What do you think humans are going to invent in 100 years?




